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Shor und Grover: Was
Quantenalgorithmen konnen

QUANTENTECHNOLOGIE - QUANTENCOMPUTER

Uber Quantencomputer liest man oft, sie wiirden ,,alles“ schneller machen, vom
Wetterbericht bis zur Online-Suche. Das stimmt nicht. Ein Quantencomputer ist kein
schnellerer Computer, sondern ein anderer, und er ist nur dann (iberlegen, wenn jemand
einen Rechenweg gefunden hat, der seine Quanteneigenschaften geschickt ausnutzt.
Solche Rechenwege heifden Quantenalgorithmen, und es gibt erstaunlich wenige wirklich
gute davon.

Zwei sind besonders beriihmt, benannt nach ihren Erfindern Peter Shor und Lov Grover.
Der eine kdnnte die Verschllsselung des Internets brechen, der andere beschleunigt die
Suche in ungeordneten Daten. Wir erklaren, wie sie funktionieren, was sie kdnnen und was
nicht, und wie weit man heute von ihrer praktischen Nutzung entfernt ist.

Warum man uberhaupt besondere Algorithmen braucht

Ein Qubit kann sich in einer Uberlagerung von 0 und 1 befinden, und mehrere Qubits
zusammen werden durch sehr viele Zahlen gleichzeitig beschrieben. Das klingt, als kénne
ein Quantencomputer alle Moglichkeiten auf einmal durchprobieren. Das Problem: Am
Ende misst man, und die Messung liefert nur ein einziges Ergebnis, zufallig ausgewahlt
nach den Wahrscheinlichkeiten des Zustands. Lasst man den Quantencomputer einfach
»alles gleichzeitig” rechnen, bekommt man eine zufallige Antwort, und die ist wertlos.

Ein guter Quantenalgorithmus muss deshalb die Wellennatur der Quantenzustande
ausnutzen. Die Wege, die zu falschen Antworten flihren, missen sich gegenseitig
ausloschen, die zur richtigen Antwort miissen sich verstarken, so wie Wellen im Wasser
sich Uberlagern. Das gelingt nur bei Problemen mit einer besonderen inneren Struktur. Die
Idee, dass Quantenrechner so etwas kdnnen, geht ibrigens auf Richard Feynman zurick,
der 1982 vorschlug, Quantensysteme mit Quantensystemen zu simulieren, weil klassische
Computer daran scheitern 11,

Grover: die Nadel im Heuhaufen

Stellen Sie sich ein Telefonbuch mit einer Million Eintragen vor, aber verkehrt herum: Sie
haben eine Telefonnummer und suchen den zugehdrigen Namen. Weil das Buch nach
Namen sortiert ist, hilft Ihnen die Ordnung nicht. Sie missen Eintrag fur Eintrag prifen, im
Durchschnitt eine halbe Million Mal.
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Lov Grover zeigte Mitte der Neunzigerjahre, dass ein Quantencomputer das mit deutlich
weniger Schritten schafft (21 gr bringt alle Eintrage in eine gleichmafige Uberlagerung,
markiert den gesuchten durch ein umgedrehtes Vorzeichen und verstarkt ihn dann
schrittweise, bis er bei der Messung fast sicher herauskommt. Die Zahl der nétigen Schritte
wachst nur mit der Wurzel aus der Zahl der Eintrage:

T
kGrovcr =~ Z \/]_V (1)

Eintrage N klassisch,im Mittel Grover, etwa

103 500 25

10° 500.000 785

10° 500.000.000 24.836
1012 500.000.000.000 785.398

Eigene Berechnung nach Gleichung (1), gerundet.

Das ist eine echte, beweisbare Beschleunigung, aber eine bescheidene. Aus einer halben
Million Schritten werden knapp 800. Fir viele praktische Probleme reicht das nicht, um die
Nachteile eines Quantencomputers aufzuwiegen, der jeden einzelnen Schritt viel
langsamer und fehleranfalliger ausfiihrt als ein Laptop. Und man weifs, dass es nicht besser
geht. Schon 1997 bewiesen Charles Bennett und Kollegen, dass kein Quantencomputer
eine ungeordnete Suche wesentlich schneller als mit der Wurzel aus N Schritten schaffen
kann[3!. Die Hoffnung, ein Quantencomputer kdnne die schwersten Rechenprobleme
einfach durch Ausprobieren aller Mdglichkeiten knacken, ist damit vom Tisch.

Shor: Primzahlen und Geheimnisse

Ganz anders liegt es bei Peter Shors Algorithmus von 1994. Er zerlegt grofse Zahlen in ihre
Primfaktoren, und zwar exponentiell schneller als jedes bekannte klassische Verfahren [,
Das klingt nach einer mathematischen Spielerei, ist aber von enormer praktischer
Bedeutung. Das weit verbreitete Verschliisselungsverfahren RSA beruht darauf, dass es
praktisch unmaoglich ist, eine Zahl mit Gber 600 Dezimalstellen in ihre zwei Primfaktoren zu
zerlegen. Ein ausreichend grofser Quantencomputer kdnnte das.

Der Trick ist eine Umformulierung. Shor verwandelt die Frage nach den Faktoren in die
Frage nach der Periode einer Zahlenfolge, also danach, nach wie vielen Schritten sich ein
Muster wiederholt. Periodische Muster aufzusptiren ist genau das, worin Wellen gut sind.
Der Quantencomputer erzeugt eine Uberlagerung, in der die Periode als Rhythmus
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versteckt ist, und eine sogenannte Quanten-Fourier-Transformation macht diesen
Rhythmus sichtbar, so wie ein Prisma die Farben im Licht trennt. Aus der Periode lassen
sich die Faktoren dann mit gewdhnlicher Mathematik ausrechnen. Shors Algorithmus bricht
Ubrigens auch die verbreitete Verschliisselung mit elliptischen Kurven, denn sie beruht auf

einem verwandten Problem, dem diskreten Logarithmus, das er in derselben Arbeit geldst
hat.

Wie weit ist man?

Die erste Vorflihrung gelang 2001 in einem Labor von IBM: Ein Quantencomputer mit
sieben Qubits zerlegte die Zahl 15 in 3 mal 5°!. GréRere Zahlen, die echte
Verschlusselung bedrohen kénnten, sind seither nicht ehrlich mit Shors Algorithmus
zerlegt worden. Der Grund ist, dass man daflir sehr viele fehlerkorrigierte Qubits braucht,
und die gibt es noch nicht.

Wie viele genau, haben Forscher von Google mehrfach abgeschatzt. 2021 kamen Craig
Gidney und Martin Ekera auf 20 Millionen fehleranfallige physikalische Qubits, die eine
2048-Bit-RSA-Zahl in acht Stunden knacken kénnten [¢1. Im Mai 2025 legte Gidney eine
neue Schatzung vor: weniger als eine Million Qubits, dafiir eine Rechenzeit von unter einer
Woche, unter der Annahme einer Fehlerrate von 0,1 Prozent pro Rechenschritt (71 Diese
Arbeit ist ein Preprint, also noch nicht begutachtet, und die Annahmen sind anspruchsvoll.
Die heutigen Maschinen haben einige Hundert bis einige Tausend Qubits. Der Abstand ist
also noch grof3, aber er schrumpft von zwei Seiten, durch bessere Hardware und durch
bessere Algorithmen.

Deshalb stellen Behoérden und Unternehmen schon jetzt auf neue
Verschliisselungsverfahren um, die auch einem Quantencomputer standhalten. Das hat
einen handfesten Grund: Wer heute verschliisselte Daten abfangt und speichert, kdnnte sie
in einigen Jahren mit einem Quantencomputer entschliisseln. Wie diese Umstellung
funktioniert, erklart unser Artikel Gber Post-Quanten-Kryptographie.

Was sonst noch geht

Neben Shor und Grover gibt es weitere Quantenalgorithmen, und die vielleicht wichtigste
Anwendung ist die, an die Feynman zuerst gedacht hatte: die Simulation von Molekiilen
und Materialien. Das Verhalten vieler Elektronen in einem Molekiil ist selbst ein
Quantenproblem, und klassische Computer missen dafiir mit groben Naherungen
arbeiten. Ein Quantencomputer kdnnte es direkt nachbilden, etwa um bessere
Katalysatoren, Batteriematerialien oder Medikamente zu entwerfen. Flr
Optimierungsaufgaben aus Logistik und Finanzwelt gibt es ebenfalls Ansatze, ob sie dort
einen echten Vorteil bringen, ist allerdings umstritten.

Ehrlich betrachtet ist die Liste der Probleme, bei denen ein Quantencomputer nachweislich
viel schneller ist, kurz. Das ist kein Makel, sondern zeigt, wie besonders diese Maschinen
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sind. Sie werden den klassischen Computer nicht ersetzen, sondern ihn erganzen, fir
genau die Aufgaben, bei denen die Quantenwelt selbst den Schlissel liefert. Wie die
Maschinen gebaut werden, erklaren die Artikel Gber den Quantencomputer und Gber

Quantencomputer in Deutschland.

Zum Weiterlesen

Quantum Computing verstehen
Matthias Homeister - Springer Vieweg, 2022 - ISBN 978-3-658-36433-5

Erklart Grovers und Shors Algorithmus Schritt fir Schritt mit Schulmathematik.
Ideal, um die Ideen wirklich nachzuvollziehen.

Bei Amazon ansehen*

Quantum Computation and Quantum Information

Michael A. Nielsen, Isaac L. Chuang - Cambridge University Press, 2010
(englisch) - ISBN 978-1-107-00217-3

Das Standardwerk mit allen Beweisen, fur Studierende und alle, die tief einsteigen
wollen.

Bei Amazon ansehen*

* Werbelink: Kaufen Sie iber diesen Link, erhalten wir von Amazon eine kleine Provision, am Preis

andert sich fiir Sie nichts. Mehr Empfehlungen auf unserer Seite Biicher zur Quantenphysik.
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