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Das Quanteninternet

QUANTENTECHNOLOGIE - KOMMUNIKATION UND SICHERHEIT

Das Wort klingt, als kdnnte man bald schneller surfen oder Filme in einer Sekunde
herunterladen. Das wird nicht passieren. Ein Quanteninternet wird das bestehende
Internet nicht ersetzen und auch nicht schneller machen. Es wird etwas anderes konnen,
das mit einem klassischen Netz grundsatzlich unmdglich ist: Quantenzustande zwischen
weit entfernten Orten austauschen, ohne dass sie unterwegs kopiert oder unbemerkt
abgefangen werden kdnnen.

Wofir man das braucht, wie weit die Forschung ist und warum das Ganze so schwierig ist,
darum geht es in diesem Artikel.

Was es verschicken soll

Im heutigen Internet reisen Bits, Nullen und Einsen, die man beliebig oft kopieren kann.
Genau das macht es so leistungsfahig, und genau das ist zugleich sein Sicherheitsproblem.
Wer eine Leitung anzapft, kann die Daten mitlesen, ohne dass Sender oder Empfanger
etwas merken.

Ein Quanteninternet soll Qubits tibertragen, meistens in Form einzelner Photonen. Qubits
haben eine Eigenschaft, die sie fundamental von Bits unterscheidet: Man kann einen
unbekannten Quantenzustand nicht kopieren. Das ist kein technisches Hindernis, sondern
folgt direkt aus den Gesetzen der Quantenmechanik und ist als No-Cloning-Theorem
bekannt 1, Wer ein Qubit unterwegs abfangt und misst, verandert es, und das lasst sich
am anderen Ende feststellen.

Noch wichtiger als das Verschicken einzelner Qubits ist aber etwas anderes. Ein
Quanteninternet soll Verschrankung zwischen weit entfernten Knoten herstellen. Zwei
verschrankte Teilchen verhalten sich bei Messungen wie ein einziges System, egal wie weit
sie voneinander entfernt sind. Wer an zwei Orten je eine Halfte eines verschrankten Paars
besitzt, verfligt Giber eine Art gemeinsame Ressource, mit der sich abhorsichere Schliissel
erzeugen und sogar Quantenzustande per Teleportation libertragen lassen.

Wozu das gut sein soll

Die bekannteste Anwendung ist die Quantenkryptographie. Zwei Partner erzeugen iber

das Netz einen gemeinsamen geheimen Schliissel, und jeder Lauschangriff hinterlasst
Spuren. Daflir reichen schon einfache Vorstufen eines Quanteninternets, und solche
Verbindungen werden bereits erprobt.
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Weitere Anwendungen werden erst mit einem voll ausgebauten Netz méglich. Man konnte
entfernte Quantencomputer zu einem grofseren zusammenschalten oder einem
Quantencomputer in der Cloud eine Aufgabe geben, ohne dass der Betreiber erfahrt, was
gerechnet wird. Man kénnte Atomuhren iber Kontinente hinweg genauer abgleichen und
Teleskope zu riesigen virtuellen Instrumenten verbinden. Die Physiker Stephanie Wehner,
David Elkouss und Ronald Hanson aus Delft haben 2018 einen Fahrplan dafir
veroffentlicht, der sechs Ausbaustufen beschreibt, von einfachen Verbindungen fiir die
Schliisselverteilung bis zu einem Netz aus vollwertigen Quantencomputern 23, Bei welcher
Anwendung es einmal den grofsten Nutzen geben wird, weifs heute niemand, so wie beim
Start des Internets auch niemand an Videotelefonie oder Online-Shopping gedacht hat.

Das Problem mit der Glasfaser

Warum gibt es das alles noch nicht? Weil Photonen in Glasfasern verloren gehen. Selbst
sehr gute Fasern schlucken auf jedem Kilometer etwa flinf Prozent des Lichts. Das klingt
harmlos, summiert sich aber gnadenlos. Nach 100 Kilometern kommt noch etwa ein

Prozent der Photonen an, nach 1000 Kilometern rechnerisch nur noch eines von 1029,
Selbst mit einer Quelle, die zehn Milliarden Photonen pro Sekunde losschickt, kime im

Schnitt nur alle paar Jahrhunderte eines an.

Im klassischen Internet l6st man das mit Verstarkern, die das Signal alle paar Dutzend
Kilometer auffrischen. Ein Verstarker kopiert aber das Signal, und Kopieren ist bei Qubits
verboten. Man braucht deshalb etwas ganz Neues, sogenannte Quantenrepeater. Sie
verstarken nichts, sondern verschranken zunachst kurze Teilstrecken und reichen die
Verschrankung dann von Station zu Station weiter, bis die beiden Enden verbunden sind
(Abb. 1). Das Konzept haben Hans Briegel, Wolfgang Diir, Ignacio Cirac und Peter Zoller in
Innsbruck 1998 beschrieben [31, Gebaut sind solche Repeater, die zuverlassig iiber grofse
Entfernungen funktionieren, noch nicht. Sie brauchen Quantenspeicher, die einen Zustand
so lange festhalten, bis auch die Nachbarstrecke bereit ist.

G Glasfaser °

@ Verschrankung in R, und R, weiterreichen
A und B sind verschrankt

Abb. 1: Ein Quantenrepeater verstarkt kein Signal. Er verschrankt kurze Abschnitte und reicht
die Verschrankung durch einen Verschrankungsaustausch weiter. Eigene Darstellung nach 131,
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Uber das Weltall

Eine Abkulrzung fihrt durch den Weltraum. Im Vakuum geht kaum Licht verloren, und die
Atmosphare ist nach oben hin nur wenige Kilometer dick. China startete 2016 den
Satelliten Micius, benannt nach einem chinesischen Philosophen. Er verteilte verschrankte
Photonenpaare an zwei Bodenstationen, die mehr als 1200 Kilometer voneinander entfernt
lagen (41, Wenig spater nutzten chinesische und dsterreichische Forscher ihn, um einen
Quantenschliissel zwischen Xinglong bei Peking und Graz auszutauschen, rund 7600
Kilometer voneinander entfernt, und hielten eine verschliisselte Videokonferenz ab (5] Der
Satellit war dabei allerdings ein vertrauenswirdiger Zwischenhandler, der den Schlissel
kannte. Ein echtes Quanteninternet ist das noch nicht. Gezeigt hat es aber, dass die
Technik iber solche Distanzen funktioniert.

Inzwischen wird die Technik kleiner und billiger. 2025 tauschte der chinesische
Mikrosatellit Jinan-1, nur etwa ein Zehntel so schwer wie Micius, einen Quantenschliissel
zwischen Peking und der Universitat Stellenbosch in Sidafrika aus, Gber rund 12 900
Kilometer. Die Empfangsstation am Boden wog statt 13 Tonnen nur noch etwa 100
Kilogramm. Auch hier kennt der Satellit allerdings den Schlussel, wer ihn hacken kdnnte,
konnte also mitlesen [6J.

Die ersten echten Netze

Am Boden geht es langsamer, aber griindlicher voran. Die Gruppe von Ronald Hanson an
der Forschungseinrichtung QuTech in Delft verband 2021 erstmals drei
Quantenprozessoren zu einem kleinen Netz. Die Knoten, liebevoll Alice, Bob und Charlie
getauft, bestehen aus winzigen Defekten in Diamantkristallen. Das Team konnte alle drei
miteinander verschranken und Verschrankung lber den mittleren Knoten weiterreichen,
also genau das, was spater ein Repeater tun soll[7J.

Im Oktober 2024 gelang derselben Gruppe der Schritt aus dem Labor hinaus. Sie
verschrankte zwei Diamant-Qubits in Delft und Den Haag lber 25 Kilometer Glasfaser, die
ganz normal unter den StraRRen liegt (8], Das ist noch ein bescheidenes Netz, gemessen an
dem, was man sich vorstellt. Aber es ist der erste Abschnitt einer Verbindung zwischen
zwei Stadten, in dem echte Quantenprozessoren miteinander sprechen.

Auch die Reichweite wachst. Im August 2026 berichtete ein Team der University of Science
and Technology of China, es habe zwei Quantenspeicher aus gekiihlten Rubidiumatomen
Uber 420 Kilometer Glasfaser verschrankt, mehr als viermal so weit wie bisher bei solchen
Speichern. Ab etwa 320 Kilometern war die Verbindung Uber die Speicher sogar besser, als
es eine direkte Ubertragung durch dieselbe Faser je sein kénnte, genau der Vorteil, den
Quantenrepeater bringen sollen. Allerdings lagen nur rund zehn Kilometer der Faser
draufden im Boden, der Rest war im Labor aufgewickelt [o1,
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Wann kommt es?

Ehrlich gesagt: Ein weltweites Quanteninternet, das Quantencomputer auf verschiedenen
Kontinenten verbindet, ist noch viele Jahre entfernt, und eine seridse Jahreszahl kann
niemand nennen. Realistisch sind in den nachsten Jahren Netze innerhalb von Stadten und
Regionen, vor allem fiir die sichere Schlisselverteilung zwischen Behérden, Banken und
Rechenzentren, erganzt durch Satellitenverbindungen fiir grofsere Strecken. Europa baut
dafiir mit EuroQCI eine eigene Infrastruktur auf.

Wer ein Quanteninternet fir den eigenen Haushalt erwartet, wird vermutlich nie eines
brauchen, so wie die wenigsten Menschen einen eigenen Supercomputer brauchen.
Wichtig wird es trotzdem werden, auf eine stille Art, im Hintergrund der Netze, auf die wir
uns alle verlassen. Und bis dahin bleibt die Post-Quanten-Kryptographie der praktische
Schutz fur unsere Daten.

Zum Weiterlesen

Einsteins Spuk. Teleportation und weitere Mysterien der
Quantenphysik

Anton Zeilinger - Pantheon, 2024 - ISBN 978-3-570-55502-6

Der Nobelpreistrager, der Teleportation und Satelliten-Quantenkommunikation
mit vorangetrieben hat, erzahlt aus erster Hand, wie Verschrankung zur Technik
wurde.

Bei Amazon ansehen*

Quantum Computing verstehen
Matthias Homeister - Springer Vieweg, 2022 - ISBN 978-3-658-36433-5

Erklart Qubits, Verschrankung und Teleportation mit Schulmathematik und
schlagt die Bricke zur Quantenkommunikation.

Bei Amazon ansehen*

* Werbelink: Kaufen Sie (iber diesen Link, erhalten wir von Amazon eine kleine Provision, am Preis

andert sich fiir Sie nichts. Mehr Empfehlungen auf unserer Seite Biicher zur Quantenphysik.
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